
Не дайте себя обмануть! 

WWW.NALOG.GOV.RU 

8 (800) 222-22-22 
Бесплатный многоканальный телефон  
контакт-центра ФНС России 

Осторожно, мошенники! 

УФНС России по Орловской области уведомляет:  
в период декларационной кампании в Орловской 
области активизировались мошенники.  
 

Гражданам поступают звонки от имени налоговой службы по вопросу того, 
что работодатель не отчитался о доходах своих сотрудников и не 
представил справку о доходах по форме 2-НДФЛ. Во избежание штрафов 
мошенники предлагают помочь сделать электронный запрос и произвести 
выгрузку сведений, для чего просят сообщить код из СМС.  

Сайт 
ФНС России 

НЕ ПОЗДНЕЕ 31 МАРТА 

Специалисты регионального управления налоговой службы: 

Внимание! 

На самом деле приходит код с портала госуслуг для подтверждения 
изменения личных данных, в результате чего мошенники получают 
доступ к личному кабинету на портале и могут использовать 
персональную информацию по своему усмотрению: взять кредит, 
получить доступ к банковским картам и прочее.  

Мошенники также могут направлять сообщения с требованием уплатить 
налоги, в которых используют не только ложные счета для оплаты, но и 
фишинговые ссылки для сбора секретных данных человека. Нередко за 
ссылками из мошеннических сообщений скрываются вирусы, которые 
крадут информацию с гаджета человека, в частности логины и пароли от 
банковских приложений, и перехватывают входящие уведомления. 

  организации бюджетной сферы; 

  Центральный банк Российской Федерации; 

  религиозные организации; 

  организации, представляющие БФО в Центральный банк РФ; 

  организации в случаях, установленных Правительством РФ. 

Внимание! 

В период декларационной кампании в Орловской области 
активизировались мошенники 

Прежде, чем совершать какие-либо действия, проверьте информацию  
в личном кабинете налогоплательщика на сайте ФНС России,  
на госуслугах, обратитесь в налоговый орган или позвоните  
по бесплатному единому телефону контакт-центра ФНС России. 

НЕ производят телефонные звонки на номера налогоплательщиков  
с просьбой сообщить код подтверждения из СМС-сообщения; 

НЕ направляют СМС-сообщения и сообщения на электронную 
почту с требованием оплатить налог, перейдя по ссылке. 

Поступил звонок от имени 
налоговой службы по вопросу 
того, что работодатель не 
отчитался о доходах своих 
сотрудников и не представил 
справку о доходах по форме 2-
НДФЛ. Во избежание штрафов 
предложено сделать 
электронный запрос и 
произвести выгрузку сведений, 
для чего необходимо сообщить  
код из СМС.  

Как действуют мошенники: 

Пришло сообщение на 
электронную почту или по 
СМС с требованием уплатить 
налоги или напоминание,  
что пора подавать налоговую 
декларацию. Чтобы проверить 
информацию  
и произвести оплату или 
заполнить декларацию 
предлагается перейти  
по ссылке. 

На самом деле приходит код  
с портала госуслуг для 
подтверждения изменения 
личных данных, в результате 
чего мошенники получают 
доступ к личному кабинету на 
портале и могут использовать 
персональную информацию по 
своему усмотрению: взять 
кредит, получить доступ к 
банковским картам и прочее.  

Если человек перейдёт по такой 
ссылке и введёт свои личные 
данные или банковские 
реквизиты, они попадут к 
мошенникам. Кроме того, за 
подобными ссылками 
скрываются вирусы, которые 
крадут информацию с гаджета 
человека, в частности логины и 
пароли от банковских 
приложений, и перехватывают 
входящие уведомления. 


